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Proposito

Esta politica tiene como objetivo proteger la integridad, confidencialidad y disponibilidad de
la informacion y los datos de todos los usuarios que interactian con los servicios
informaticos y telecomunicaciones de la Universidad Autbnoma de Zacatecas (UAZ). La
politica se aplica a todos los administradores, docentes, estudiantes, proveedores y
visitantes que utilizan los servicios informaticos y telecomunicaciones ofrecidos por la UAZ.
La informacién que incluye, pero no se limita a, nimeros de identificaciéon personal, registros
académicos, informacion de salud, datos financieros y credenciales de inicio de sesion. El
proceso de verificacion de la identidad de un usuario mediante el uso de credenciales, como
nombres de usuario y contrasenas.

Responsabilidades

Usuarios: Deben proteger sus credenciales de acceso, utilizar contrasefas seguras, y
reportar cualquier actividad sospechosa o potencial violacién de seguridad al equipo de
seguridad de la UAZ.

Administradores de Sistemas y Sitios Web: Son responsables de implementar, mantener y
monitorear las medidas de seguridad necesarias para proteger la integridad y disponibilidad
de los servicios web, telecomunicaciones y los datos que contiene. Esto incluye la
instalacion de parches de seguridad, la configuracion segura de sistemas y la supervision
continua de las actividades del sistema, asi como el respaldo de la informacion.

Control de Acceso

Autenticacién: Se requiere que los usuarios se autentiquen mediante el uso de nombres de
usuario y contrasenas seguras. La UAZ recomienda la utilizacion de autenticacion de dos
factores (2FA) para acceder a areas sensibles de los servicios web y telecomunicaciones.
Autorizacion: Los permisos de acceso se basan en roles y responsabilidades. Solo el
personal autorizado tiene acceso a informacién confidencial y a funciones administrativas
del sistema.

Proteccidon de datos

Confidencialidad: Los datos sensibles se encriptan tanto en reposo como en transito. Esto
asegura que la informacion esté protegida contra accesos no autorizados y posibles
filtraciones.

Integridad: Se implementan controles de integridad, como el uso de sumas de verificacion y
criptografia, para asegurar que los datos no sean alterados de manera no autorizada.
Disponibilidad: La infraestructura tecnolégica se disefia para garantizar una alta
disponibilidad, con medidas como balanceo de carga y sistemas redundantes, para
minimizar el tiempo de inactividad de acuerdo a las limitantes tecnoldgicas que cuenta con
la universidad.



Mantenimiento y Actualizacion

Actualizaciones de Software: El software del servidor y de la pagina web se actualiza
regularmente para aplicar parches de seguridad y corregir vulnerabilidades conocidas. Esto
incluye tanto el sistema operativo como las aplicaciones web y los plugins.

Monitoreo: Se implementan sistemas de monitoreo continuo para detectar actividades
sospechosas o andémalas. Los administradores reciben alertas en tiempo real para poder
responder rapidamente a posibles incidentes de seguridad.

Gestidn de Incidentes

Deteccién y Respuesta: La UAZ tiene implementados sistemas de deteccion de intrusiones
(IDS) y prevencion de intrusiones (IPS) para identificar y mitigar amenazas de seguridad.
Los incidentes de seguridad se gestionan de acuerdo con un plan de respuesta a incidentes
que incluye la identificacion, contencion, erradicacién, recuperacion y analisis
post-incidente.

Notificacién: En caso de una violacién de seguridad que afecte datos personales de los
usuarios, la UAZ notificara a los afectados en un plazo de 72 horas desde la deteccion del
incidente, conforme a las regulaciones aplicables.

Incumplimiento de la Politica

Consecuencias del Incumplimiento: El incumplimiento de esta politica de seguridad puede
resultar en sanciones disciplinarias para los administradores, docentes, estudiantes y
proveedores, que pueden incluir, pero no se limitan a, advertencias, suspensién de
privilegios de acceso y accioén legal, dependiendo de la gravedad de la violacion.

Medidas Correctivas: En caso de un incumplimiento de la politica, se tomaran medidas
correctivas apropiadas para mitigar los efectos del incumplimiento, resolver las
vulnerabilidades de seguridad que se hayan identificado y prevenir futuros incidentes. Estas
medidas pueden incluir revisiones adicionales de seguridad, actualizacion de politicas y
procedimientos, y capacitacion adicional para los involucrados.

Notificacion: Cualquier violacién de la politica debe ser reportada inmediatamente al equipo
de seguridad de la informaciéon de la UAZ. El equipo de seguridad llevara a cabo una
investigacion completa del incidente y determinara las acciones correctivas necesarias.

Revision y Actualizacion de la Politica

Frecuencia de Revision: Esta politica se revisara y actualizara anualmente para reflejar
cambios en la tecnologia, las amenazas de seguridad y las regulaciones aplicables.
Proceso de Revision: La revisidon sera realizada por el Comité de Seguridad Informatica de
la Coordinacion de Evaluacién e Informacion Institucional de la UAZ y aprobada por el
Coordinador. Los cambios significativos se comunicaran a toda la comunidad universitaria.



